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요 약

일반적으로 시그니처와 파일 메타정보가 없는 파편화된 파일은 복구가 어렵다. 특히 멀티미디어 파일은 파편화 가능

성이 크고 높은 엔트로피를 가지고 있으므로 현재 시그니처 기반의 카빙으로는 복구하는 것이 거의 불가능하다. 이러

한 문제를 해결하기 위해 파편화된 파일에 대한 연구가 진행되고 있지만 멀티미디어 파일에 대한 연구는 부족한 실정

이다. 본 논문은 시그니처(Signature)와 파일 메타정보가 없는 파편화된 멀티미디어 파일의 타입을 분류하는 연구이

다. 파일 타입에 따라 특정 바이트 값의 빈도 차이를 통해 각 파일 타입의 특징값을 추출하며, 그에 맞는 Gray-Scale

테이블을 설계하고 CNN(Convolutional Neural Networks) 모델을 이용하여 JPG, PNG, H.264, WAV 총 4

가지 멀티미디어의 파일 타입을 분류하는 방법을 제시한다. 본 논문을 통해 시그니처와 파일 메타정보가 없는 파편화

된 파일 타입의 분류 연구를 촉진하여 다양한 파일의 복구 가능성을 높일 수 있을 것으로 기대된다.

ABSTRACT

In general, fragmented files without signatures and file meta-information are difficult to recover. Multimedia files, in

particular, are highly fragmented and have high entropy, making it almost impossible to recover with signature-based carving

at present. To solve this problem, research on fragmented files is underway, but research on multimedia files is lacking.

This paper is a study that classifies the types of fragmented multimedia files without signature and file meta-information.

Extracts the characteristic values of each file type through the frequency differences of specific byte values according to the

file type, and presents a method of designing the corresponding Gray-Scale table and classifying the file types of a total of

four multimedia types, JPG, PNG, H.264 and WAV, using the CNN (Convolutional Natural Networks) model. It is expected

that this paper will promote the study of classification of fragmented file types without signature and file meta-information,

thereby increasing the possibility of recovery of various files.

Keywords: CNN, Digital Forensics, Data Fragment Classification
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Fig. 1. File Recovery Flow

I. 서 론

본 논문의 순서로 II. 관련 연구, III. 기존 연구,

IV. 파일 조각의 Gray-Scale 테이블 분석, V. 멀

티미디어 데이터 파일 조각 파일 타입 분류, VI. 결

론에 대해 기술하며 본 논문을 마친다.

파일 크기가 큰 멀티미디어 파일의 특성상 파일이

파편화되어 저장될 가능성이 크며, Signature와 파

일 메타정보가 없는 파편화된 파일의 경우 복구가 힘

든 실정이다. 이러한 문제를 해결하기 위해서는 파편

화된 파일의 파일 타입을 우선으로 식별하여 분류해

야 하며, 본 논문에서는 JPG, PNG, H.264,

WAV 총 4가지 대표적인 멀티미디어 파일의 파일 타

입을 분류하는 방법을 제시한다.

II. 관련 연구

본 장에서는 파일 복구 흐름도를 통해 파일 복구

방법과 한계를 소개하고 본 논문을 통해 개선할 수

있는 점에 대해서 기술한다.

파일 복구에 대한 전체적인 흐름은 Fig.1.과 같다.

삭제된 파일을 복구하고자 할 때, 가장 먼저 파일의

다양한 속성값을 가지고 있는 파일 메타정보를 확인

한다. 파일 메타정보가 남아있다면, 비 할당 영역에서

삭제된 파일의 데이터들을 찾아낼 수 있어 파일을 쉽

게 복구할 수 있다. 삭제된 파일에 대한 파일 메타정

보가 덮어써 진 경우에는 크게 두 가지 상황으로 나

누어진다. 첫 번째는 파편화되지 않은 채로 저장된

파일이 삭제된 후 파일 메타정보가 덮어 쓰인 경우이

다. 이 경우에는 김진국 등[1]이 연구한 파일 카빙

기법인 ‘RAM-Slack Carving’, ‘File-Structure

Carving’ 기법을 사용하여 삭제된 파일을 복구해낼

수 있다. 두 번째는 파편화된 채로 저장된 파일이 삭

제된 후 파일 메타정보가 덮어써 진 경우이다. 이 경

우 파편화된 파일을 모두 수집하여 온전한 파일로 만

들어야 파일 복구가 가능하다. 하지만 저장 매체에 S

ignature가 존재하지 않는 수많은 파일 조각들이 존

재하므로 삭제된 파일 조각을 식별하기 힘들어 복구

되지 않는 경우가 많다. 따라서 본 논문의 연구를 통

해 Fig.1.의 Identifying the file types of non-

signature file fragments 단계를 개선한다면 파

일 조각들의 파일 타입을 분류하고 삭제된 파일을 복

구해낼 가능성이 향상될 수 있다.

III. 기존 연구

본 장에서는 파일 타입 분류를 위한 기존 연구에

대해 소개하고 본 논문과의 차이점에 대해서 기술한

다.

3.1 바이트 기반 파일 타입 분류 연구

M.McDaniel, et al. 는 BFA(Byte Frequen

cy Analysis), BFC(Byte Frequency Cross-co

rrelation), FHT(File Header / Trailer) 바이

트 기반 분석 방법을 제안하였다[2]. BFA는 파일

특징마다 바이트 개수가 비슷한 특성을 이용하여 파

일 타입의 지문을 주파수 형태로 생성한다. 비교하려

는 파일의 상관계수를 측정한 뒤, 결괏값이 가장 비

슷한 값으로 파일 특징을 결정한다. BFC는 위와 비

슷하게 주파수 형태로 변환하지만, 특정 파일 타입에

나타나는 바이트 값을 중점으로 비교한다. 예를 들어,

HTML에 ‘<,>’ 문자가 자주 등장하므로 해당 문자를

나타내는 바이트 값의 상관계수를 측정하는 방법이

다. FHT는 헤더(Header)/푸터(Footer)에 존재하

는 Signature를 탐색하여 파일 타입을 식별한다. 해

당 논문은 JPG, WAV를 포함한 30개의 파일 타입

분류를 시도하여, 각 분석 방법마다 평균 27.50%, 4

5.83%, 95.83%의 정확도가 나왔다.

하지만 해당 연구에서는 파일을 파편화시키지 않고

분석하였으며, 파일 타입의 Signature를 형성하기

어려운 점과 상관계수의 계산 복잡성 때문에 BFA,

BFC 분석 방법은 매우 두드러진 특징을 가진 파일
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Fig. 3. Qian Chen, et al. Classification Results[4]

타입만 분류할 수 있다. 또한, FHT 분석 방법은 He

ader/Footer에 존재하는 Signature를 분석하기

때문에, Header/Footer가 없는 조각 데이터의 경

우 분류할 수 없게 된다.

3.2 AI를 이용한 파일 타입 분류 연구

Qiming Li, et al. 의 BFA의 상관계수의 복잡

성을 SVM(Support Vector Machine)으로 해결

한 연구도 존재한다[3]. Header/Footer를 제거하

고 4096 bytes로 조각 데이터를 생성한 뒤, 비교 대

상을 JPEG로 기준을 잡아 나머지 파일 타입을 1 대

1로 비교하였다. 각 파일 타입마다 학습 셋 720개,

시험 셋 80개 조각으로 연구를 진행하였다.

하지만 데이터 구조체에 존재하는 Signature를

완벽히 제거하지 않았고, 학습과 시험을 위한 조각

개수가 적었다. 또한, JPG와 각각 파일 타입에 1 대

1 비교를 하였기 때문에 실무에서 사용하긴 어려우며

해당 연구의 정확도는 Fig.2.과 같다.

Fig. 2. Qiming Li, et al. Classification Results[3]

3.3 Gray-Scale을 이용한 파일 타입 분류 연구

Qian Chen, et al. 의 파일 데이터를 Gray-Sc

ale 이미지로 변환하여 CNN(Convolutional Neu

ral Networks)으로 분류한 연구도 존재한다[4]. 1

6개 파일 타입을 선정하여 Header/Footer를 제거

하고 4096 bytes로 조각 데이터를 생성한 뒤, Gra

y-Scale로 변환하였다. 학습 셋에 약 81만 개, 시험

셋에 약 31만 개 조각으로 나눠 연구를 진행하였다.

하지만 위 연구는 데이터 구조체에 존재하는 Signat

ure를 완벽히 제거하지 않았고, 파일 타입별로 정확

도의 편차가 크다. 특히 멀티미디어 파일인 JPG, P

NG의 정확도는 각 15%, 21%로 낮은 정확도를 보

였으며, 전체적인 결과는 Fig.3.과 같다.

따라서 본 연구는 위의 연구들을 보완하여 데이터

구조체의 Signature를 완벽히 제거하여 오직 파일

의 데이터만으로 파일 타입 분류를 시도했으며, BFA

의 한계점을 보완하여 파일 타입 분류 방법을 제시하

고 분류 정확도를 높여 멀티미디어 파일의 복구 가능

성을 높이고자 한다.

IV. 파일 조각의 Gray-Scale 테이블 분석

본 장에서는 파일 타입 선정부터 Gray-Scale 테

이블 설계까지 본 연구에서 진행된 연구 절차에 대해

서 상세히 설명한다.

4.1 파일 타입 선정

파일 크기가 큰 멀티미디어 파일의 특성상 파일이

파편화되어 저장될 가능성이 크며, Signature와 파

일 메타정보가 없는 파편화된 파일의 경우 복구가 쉽

지 않다. 따라서 본 연구에서 식별해내고자 하는 파

일 타입은 멀티미디어의 대표 분야인 이미지, 비디오,

오디오에서 JPG, PNG, H.264(MP4), WAV로

총 4개를 선정하였다.
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Fig. 4. PNG File Structure

Fig. 5. JPG File Structure

Fig. 6. MP4 File Structure

Fig. 7. WAV File Structure

그중 비디오 파일의 특징은 코덱에서 나타나기 때

문에 파일 조각으로 비디오 파일 타입을 식별해낼 수

없다. 그러므로 비디오의 경우 파일 타입이 아닌 코

덱으로 선정하였다.

4.2 파일 조각 크기 선정

Signature와 파일 메타정보가 없다면 데이터 조

각의 경계들을 구분할 수 없다. 그러므로 조각의 최

소단위로 파일 타입을 식별해낼 수 있다면, 저장 매

체에 존재하는 모든 파일 조각들의 파일 타입을 식별

해낼 수 있다. 따라서 저장 매체에 존재할 수 있는

파일 조각의 최소 크기는 시스템의 데이터 입출력 단

위이고 파일시스템, 볼륨 크기, 운영체제에 의존적이

므로 본 연구에서는 현재 가장 많이 사용되는 ‘NTF

S(New Technology File System), 256GB ~

2TB 볼륨 크기, Windows 10 운영체제’ 환경의 입

출력 단위인 4096 bytes로 파일 조각들을 생성해

데이터 셋으로 사용한다.

4.3 파일 조각 생성 방법

파일 포맷에는 Header/Footer뿐만 아니라 구조

체 내부에도 특정 Signature가 존재한다. 파일 포맷

들은 서로 다른 구조체를 가지고 있어, 구조체의 Sig

nature를 통해서도 파일 조각의 파일 타입을 식별해

낼 수 있다.

따라서 파일의 큰 부분을 차지하는 데이터 영역에

서 파편화가 주로 발생하므로 Fig.4.와 같이 PNG의

‘IDAT’, Fig.5.와 같이 JPG의 ‘scanData’, Fig.

6.과 같이 MP4의 ‘mdat’, Fig.7.과 같이 WAV의

‘DATACHUNK’를 추출하여, 구조체의 Signature

들을 모두 제거하였다. 그리고 구조체에는 Signatur

e뿐만 아니라 구조체의 크기, 압축 Signature 등

파일 조각의 파일 타입을 식별할 때 도움을 줄 수 있

는 다양한 파일 메타정보들도 포함되어 있어 모두 제

거하였다. 위와 같은 방식으로 정제된 데이터를 409

6 bytes로 나누어 데이터 셋으로 사용하는 파일 조

각들을 생성하였다.

4.4 특징 추출

모든 Signature가 제거되고 4096 bytes로 나누

어진 데이터들을 파일 타입별로 각 10만 개씩 바이트

빈도 평균을 내었다. 그 후 평균을 바탕으로 파일 타

입의 특징값을 추출하였다. 0x00 ~ 0xFF까지 모든

헥스(HEX) 값에 대한 빈도수를 확인하였으며 4096

bytes 기준으로 각 파일의 HEX 값은 평균적으로 1

5.9 ~ 16.1의 빈도수를 가진다.

따라서 본 연구는 HEX 값의 빈도수가 15.9보다

작거나 16.1보다 큰 HEX 값들에 집중하여 특징을

추출하였으며 각 파일 타입의 대표적인 5개 특징값과

빈도수는 Table 1.과 같으며 이외에도 파일 타입의

특징을 나타내는 공통적인 특징값을 발견하여 총 64

개의 특징값을 추출하였다.

4.5 Gray-Scale 테이블 설계

본 논문에서는 불필요한 학습 데이터를 줄이고 특

징값을 더 쉽게 학습하는 모델을 만들기 위해 특징값

을 Gray-Scale 이미지화하였다. 또한, 이미지 분류

의 대표적인 알고리즘인 CNN을 사용하였다.
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JPG H.264

PNG WAV

Table 2. Gray-Scale image

File Type
Feature 1

(Frequency)

Feature 2

(Frequency)

Feature 3

(Frequency)

Feature 4

(Frequency)

Feature 5

(Frequency)

JPG 0x00(33.26) 0x20(24.72) 0x92(21.94) 0x24(21.62) 0x4A(20.52)

PNG 0x00(31.08) 0x10(25.30) 0x08(24.49) 0x18(22.69) 0xEF(21.00)

H.264 0x00(19.53) 0xFF(16.89) 0x01(16.48) 0xFE(16.37) 0xFD(16.23)

WAV 0x00(177.16) 0xFF(143.09) 0xFE(93.43) 0x01(90.23) 0x02(77.85)

Table 1. Features and Frequency of each file type

Fig. 8. Gray-Scale Feature Table

바이트 빈도 평균을 이용하여 추출된 총 64개의

HEX 값을 Gray-Scale과 CNN 모델 적용에 최적

화하여 설계하였으며 고안된 테이블은 Fig.8.과 같

다.

Gray-Scale 테이블은 11개의 공통으로 가지는

특징값을 시작으로 22개의 JPG 특징값, 20개의 P

NG 특징값, 11개의 H.264 특징값을 배치하였다. F

ig.8.을 이용하여 바이트 빈도를 담은 파일을 생성하

였고, 0 ~ 255까지 표현이 가능한 Gray-Scale 방

식을 고려하여 255 이상의 빈도수를 가질 때 최댓값

인 255에 수렴하도록 설계하였다. 또한, 뚜렷한 Edg

e-Detection을 위해 각각의 특징의 바이트 빈도를

64번씩 반복하여 파일을 생성하였다.

JPG H.264

PNG WAV

Table 3. Gray-Scale image (35% increase in

brightness)

최종적으로 4096 bytes의 파일이 생성되며 Gray

-Scale 변환 시 파일 타입에 따라 가로줄의 색상이

차이 나는 것을 Table 2.와 Table 3.을 통해 확인

할 수 있다.

V. 멀티미디어 데이터 파일 조각 파일 타입 분류

본 장에서는 시험 환경부터 분류 결과까지 본 연구

에서 진행된 연구결과에 대해서 상세히 설명한다.
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Accuracy Precision Detail False Positive

JPG 86.31% 95.97% H.264(6.85%), PNG(6.0%), WAV(0.84%)

PNG 87.04% 91.33% H.264(12%), JPG(0.96%), WAV(0.0%)

H.264 97.94% 83.36% JPG(1.05%), PNG(1.01%), WAV(0.0%)

WAV 96.45% 99.17% JPG(1.61%), PNG(1.25%), H.264(0.69%)

평균 91.93% 92.45%

Table 4. Results of each file type classification

5.1 시험 환경

딥러닝 모델은 이미지 분류 부문에서 뛰어난 성능

을 보이는 CNN 모델로 선정하였으며, 시험 환경은

아마존 AWS의 p3.2xlarge를 사용하였으며 세부

사양은 vCPU(8), ECU(26), 메모리(61GiB)로 진

행하였다

5.2 학습 방법

학습 데이터와 시험 데이터를 서로 독립된 파일에

서 수집하였고 데이터의 모든 Signature를 제거한

후 4096 bytes로 분할하였다. 또한, 파일의 선형성

이 시험에 반영되지 않도록 모든 파일을 완벽하게 섞

었다. 분할된 데이터를 바이트 빈도 특징값을 포함한

파일로 변환한 후 64x64 크기로 Gray-Scale 이미

지화를 실시하여 최종적으로 학습 데이터 12만 개,

시험 데이터 4만 개를 생성하였다.

학습 데이터 12만 개의 이미지를 폴더로 라벨링을

하고 CNN 학습을 하였으며 3번의 Convolution

레이어와 Maxpooling 레이어를 거치고 Flatten

함수를 통해 리스트를 1차원으로 만든다. 상기 과정

중 Dropout 함수와 데이터 셋을 학습(7), 시험(3)

의 비율로 나눠 Overfitting을 방지했으며 이후 Sof

tmax 활성화 함수를 통해 출력값을 정규화하여 출력

한다. Optimizer를 Adam으로 채택하였고 Epoch

는 30, Batch-size는 256으로 학습을 진행하였다.

해당 과정을 통해 만들어진 모델에 총 4만 개의 데이

터로 시험을 진행하였다.

5.3 시험 결과

서로 독립적인 학습 데이터 12만 개와 시험 데이

터 4만 개를 이용하여 파일 분류를 진행하였다. 본

논문에서 제시한 파일 타입 분류 방법론을 통해 Acc

uracy 평균 91.93%, Precision 평균 92.45%의

결과를 확인할 수 있었다.

파일 타입 분류 결과는 Table 4.와 같으며 Recal

l의 경우 91.93%로 Accuracy와 같아 Table 4.에

서 생략하였다.

VI. 결 론

본 연구는 기존의 연구들과는 다르게 파일에 존재

하는 모든 Signature를 제거하였으며, 순수 데이터

를 바탕으로 바이트 빈도 통계를 내어 특징적인 HE

X 값을 추출하였다. 또한, 최적의 Gray-Scale 테이

블을 설계하여 변환된 이미지를 CNN 모델을 통해

평균 91.93%의 정확도로 분류할 수 있었다.

기존 연구에서 본 논문과 연구의 대상이 되는 파일

타입이 온전히 같지 않으므로 직접적인 비교는 무의

미하다. 하지만 본 논문과 가장 유사한 Qian Chen,

et al. 이 진행한 연구[4]에 비해 JPG는 86.31%로

약 71%, PNG는 87.04%로 약 66% 개선되는 모습

을 보였다.

본 연구진들은 해당 연구보다 더 많은 파일 타입

에 적용하기 위해 다양한 시도를 하고 있으며, 본 연

구에서 제안한 파일 타입 분류 방법을 적용한 솔루션

을 개발 중이다. 위와 같은 솔루션이 완성된다면 멀

티미디어의 파일 타입을 효과적으로 분류할 것이며

향후 파일 복구 연구에 많은 도움이 될 것으로 기대

한다. 본 연구를 통해 이러한 연구가 활발히 진행되

어 더 많은 확장자를 분류할 수 있다면 훗날 디지털

포렌식 분야에서 Signature, 파일 메타정보가 없는

파편화된 파일에 대한 복구가 손쉽게 이루어져 포렌

식 수사에 많은 기여를 할 것으로 예상한다.
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